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1. GİRİŞ
USLU DEMİR ÇELİK PAZARLAMA SANAYİ TİCARET A.Ş. olarak, bilgi varlıklarımızın gizliliğini, bütünlüğünü ve erişilebilirliğini korumak, dijital tehditlere karşı önlem almak ve bilgi güvenliğini kurumsal kültürün bir parçası haline getirmek temel sorumluluklarımız arasındadır. Bilgi Güvenliği Yönetim Sistemi (BGYS), şirketimizin tüm operasyonel ve yönetsel faaliyetlerinde öncelikli unsur olarak ele alınmaktadır.


2. POLİTİKA PRENSİPLERİ

2.1. Bilginin Gizliliği ve Yetkisiz Erişimden Korunması
Bilgi sistemlerine yalnızca yetkili kişilerin erişmesi sağlanır. Tüm kullanıcılar, kendilerine tanımlanan erişim hakları dışında sistemlere müdahale edemez.

2.2. Bilginin Bütünlüğü ve Doğruluğu
Tüm kritik bilgi varlıklarının doğru, eksiksiz ve güncel tutulması sağlanır. Bilginin yetkisiz kişilerce değiştirilmesi veya silinmesi önlenir.

2.3. Bilginin Erişilebilirliği
Yetkili kullanıcıların ihtiyaç duydukları bilgiye kesintisiz ve güvenli şekilde ulaşmaları sağlanır. Sistem yedekliliği ve felaket kurtarma planları oluşturularak bilgiye erişimin sürekliliği garanti altına alınır.

2.4. Fiziksel ve Dijital Güvenlik Önlemleri
Sunucular, bilgisayarlar ve ağ altyapısı fiziksel ve dijital tehditlere karşı korunur. Anti-virüs, güvenlik duvarı, erişim kontrol sistemleri gibi önlemler etkin şekilde uygulanır.

2.5. Çalışan Bilinçlendirme ve Eğitim
Tüm çalışanlara bilgi güvenliği konusunda periyodik eğitimler verilir. Sosyal mühendislik, parola güvenliği, veri sızıntısı gibi konularda farkındalık oluşturulur.

2.6. Tedarikçi ve Ziyaretçi Güvenliği
Tedarikçi ve dış hizmet sağlayıcılarla yapılan bilgi paylaşımı kontrollü şekilde yapılır. Ziyaretçilerin bilgi sistemlerine erişimi sınırlandırılır ve izlenir.


3. YÖNETİM SİSTEMİ VE UYUM
ISO 27001 Bilgi Güvenliği Yönetim Sistemi uygulanır ve performans düzenli olarak izlenir. Risk analizleri yapılarak güvenlik açıkları belirlenir ve giderilir.
Tüm bilgi güvenliği faaliyetleri, Türkiye Cumhuriyeti mevzuatına ve uluslararası standartlara uyumlu şekilde yürütülür.
Çalışanların ve paydaşların bilgi güvenliğine katkı sağlaması teşvik edilir; şeffaf ve açık bir iletişim ortamı oluşturulur.

4. SONUÇ
USLU DEMİR ÇELİK PAZARLAMA SANAYİ TİCARET A.Ş. olarak, bilgi güvenliğini; rekabet gücümüzün, müşteri güvenimizin ve operasyonel sürekliliğimizin temeli olarak görmekteyiz.
Veri güvenliği, bilgi varlıklarının korunması ve siber tehditlere karşı hazırlıklı olma, kurum kültürümüzün ayrılmaz bir parçasıdır.
Geleceğe güvenle ilerleyebilmek adına; bilgi güvenliğini sürekli geliştirerek, güçlü bir dijital altyapı ile çalışmayı taahhüt ediyoruz.
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